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摘 要：针对视频数据在传输和存储过程中存在被非法获取和恶意破坏的问题，从高效视频编码（HEVC）标准

和加密技术出发，对HEVC视频编码标准下的加密技术进行综述。回顾了视频编码技术的发展历程，介绍了

HEVC视频编码标准，讨论了视频加密技术常见攻击方法及性能评估指标，全面梳理与详细分析了不同视频加

密技术性能及其优缺点，展望了视频加密技术的发展趋势，旨在为视频加密技术的研究和应用提供参考。
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Abstract: Concerning the issue of illegal access and malicious destruction of video data during transmission and storage, 

a review on encryption techniques under the high efficiency video coding (HEVC) standard was conducted, starting with 

the HEVC standard and encryption technology. The development history of video coding technology was reviewed, and 

the HEVC standard was introduced. Common attack methods on video encryption technology and performance evalua‐

tion indicators were discussed. The performance, advantages, and disadvantages of different video encryption technolo‐

gies were comprehensively analyzed and detailed. The development trends of video encryption technology was summa‐

rized and anticipated in order to provide reference for the research and application of video encryption technology.
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robustness

0　引言

随着多媒体技术服务的日益多样化、高清视频

的逐渐普及以及超高清视频格式的出现，对早期高

级视频编码（AVC, advanced video coding）[1]的编码

效率产生了更高的要求，视频编码技术面临着严峻

的挑战。高效视频编码（HEVC, high efficiency 

video coding）[2]也称为H.265，是由视频编码专家组

和国际标准组织/国际电工委员会运动图像专家组发

布的视频编码标准，旨在解决AVC（H.264）所面临

的困境，并特别关注2个关键问题：提高视频分辨率

和增加并行处理架构的使用。HEVC的语法是通用

的，通常情况下也适用于视频编码领域的其他应用。

HEVC在AVC框架的基础上，引入了大量新的编码

技术，在实现视频相同编码质量的情况下，压缩效

率大约提高了一倍，并且还可以处理高达8 K的分辨
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率。最新的视频编码标准——通用视频编码（VVC, 

versatile video coding）于2020年7月定稿[3]，但由于

其编码复杂度远大于HEVC，因此在存储、计算能力

和传输带宽受限的场景中，主要采用HEVC视频编

码技术。视频编码技术的发展如图1所示。

目前，国内外学者对于HEVC视频提出了许多

不同类型的加密技术。然而，目前的视频加密技术

综述还没有对HEVC视频编码标准下的加密技术进

行全面且详细的分析。因此，本文对HEVC视频编

码标准下的加密技术进行了全面的综述，总结了不

同HEVC视频加密技术的性能及其优缺点，归纳了

各视频加密算法的研究思路，为视频加密技术的研

究和应用提供了依据。

本文的主要贡献总结如下。

1) 介绍了HEVC视频编码标准的技术架构，给

出了HEVC视频加密技术的常见攻击手段及性能评

估指标。

2) 根据应用加密算法的区域和加密元素不同，

提出了HEVC视频加密技术的分类方法，并对每类

视频加密技术进行了综述，全面梳理与详细分析了

不同视频加密技术的性能及其优缺点。

3) 讨论了HEVC视频加密技术面临的挑战以及

未来的发展趋势。

1　HEVC视频编码标准

1.1　HEVC编码框架

HEVC是一种用于压缩高清视频的技术，可以

在相同画质下显著减小视频文件的大小，或者在相

同文件大小的前提下提供更高质量的视频。HEVC

视频编码标准的出现使视频传输和存储变得更加高

效，因此被广泛应用于数字电视、视频会议、视频

存储和在线视频等领域。HEVC视频编码标准旨在

实现多方面的改进，包括编码效率、传输系统集成、

数据丢失恢复能力以及使用并行处理结构的可行性。

HEVC的编码原理和基本结构与AVC基本一致，即

预测加变换的分块编码方式，如图 2所示。HEVC

编码主要包括帧内预测、帧间预测（运动估计与补

偿）、变换量化、去方块滤波&SAO滤波、熵编码等

编解码模块。HEVC编码器的工作步骤如下。

步骤 1 视频编码器将输入视频帧划分为互不

重叠的编码树单元（CTU, coding tree unit）。

步骤 2 利用视频的空间相关性和时间相关性

进行预测编码，分别采用帧内预测和帧间预测去除

时空域冗余信息，从而得到预测图像块。

步骤 3 将预测图像块与原始图像块作差得到

预测残差块，再对预测残差块进行离散余弦变换和

MPEG-4 AVC(H.264) HEVC(H.265) VCC(H.266)
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图1　视频编码技术的发展
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图2　HEVC编码原理和基本结构
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量化，获得量化后的离散余弦变换系数。

步骤 4 对量化后的离散余弦变换系数进行熵

编码，得到压缩码流。

1.2　HEVC编码主要特征

有学者研究表明，若对HEVC的每个环节的编

码进行有效改进，就可以节省大约50%的比特率，

而且可获得同等质量的视频[2]（特别是对于高分辨

率视频）。下面介绍HEVC视频编码所涉及的主要

特征。

1) 编码树单元。HEVC引入了编码树单元，其

大小由编码器选择，可以大于传统的宏块。CTU

由亮度编码块、色度编码块和语法元素组成。亮度

编码块尺寸可以为16×16、32×32和64×64，较大的

尺寸通常可以实现更好的压缩。HEVC支持使用树

形结构将编码块分割成更小的块，以提高编码

效率[4]。

2) 编码单元（CU, coding unit）。根据 CTU 的

四叉树语法规定，确定亮度和色度编码块的大小和

位置。四叉树的根与CTU相关联，因此亮度编码

块的尺寸取决于亮度编码块能够支持的最大尺寸。

CTU 可以分解成亮度和色度编码块的联合信号，

一个亮度编码块和2个色度编码块以及相关的语法

组成了一个编码单元。一个编码块可能只包含一个

CU，也可能被分割成多个CU，每个CU划分为相

关的预测单元和变换单元[5]。

3) 预测单元（PU, prediction unit）。作为进行

预测运算的基本单元，其包括帧内预测和帧间预测

两类。一个编码单元可以包含一个或多个预测单

元，CU到PU仅允许划分一层，最小的PU为4×4。

划分可以是对称的或不对称的。一个2N×2N（N可

以是 4、8、16和 32）的CU可划分为 8种包含 PU

的方式。在帧间预测时可以在这8种方式中任意选

择，在帧内预测时只允许选择 2N×2N 或 N×N 种

方式。

4) 变换单元（TU, transform unit）。TU是在CU

的基础上进行变换和量化的基本单元，同时受所在

的PU的限制。如果PU是正方形，则TU也必须是

正方形，尺寸大小为 4×4、8×8、16×16 和 32×32。

在帧内编码模式中，变换单元的尺寸需小于或等于

预测单元；在帧间编码模式中，变换单元的尺寸可

以大于预测单元，但不能超过编码单元。一个编码

单元中多个变换单元也是按照四叉树的结构排列，

即依次将下一层划分为 4个小的正方形。如果 PU

为非正方形，TU也必须为非正方形，其尺寸大小

为 32×8、8×32、16×4 和 4×16，可用于亮度分量，

其中只有 32×8、8×32可用于色度分量。HEVC中

允许使用的变换包括4×4、8×8、16×16和32×32整

数离散余弦变换以及对帧内预测中4×4亮度块使用

的整数离散正弦变换。

5) 运动矢量信号（MVS, motion vector signal‐

ing）。使用高级运动矢量预测，根据相邻预测块的

数据和参考图片推导出几个最可能的候选运动矢

量。除此之外，还可以使用MV编码的合并模式，

允许MV从时间或空间上相邻的预测块中继承。因

此，相较于AVC，HEVC提出了改进的跳跃和直接

运动推断。

6) 运动赔偿。对MVS采用四分之一采样精度，

并使用 7抽头或 8抽头滤波器对分数采样位置进行

插值（相比于半样本位置的 6抽头滤波），然后对

四分之一采样位置进行线性插值。与 AVC 类似，

HEVC采用多参考图像，对于每个预测单元，可以

传输一个或2个运动矢量信号，分别产生单预测或

双预测编码。

7) 帧内预测。帧内预测是指对未进行帧间预

测的区域使用解码得到的相邻块边界样本作为空间

预测的参考数据。帧内图像预测支持 33种预测模

式，加上水平和垂直方向在内共 35 种预测模式。

所选择的帧内预测模式通过基于先前解码相邻预测

块的最大可能模式进行编码。与AVC相比，HEVC

的帧内图像预测模式数量更多。

8) 量化控制。与AVC一样，HEVC采用了均

匀重建量化（URQ, uniform reconstruction quantiza‐

tion），支持不同变换块大小的量化缩放矩阵。

9) 熵编码。HEVC采用了上下文自适应二进制

算术编码（CABAC, context adaptive binary arithme‐

tic coding），类似于AVC中的CABAC方案，经过

多次改进，提高了吞吐率和压缩性能，并降低了上

下文内存需求，特别是对于负载均衡的结构。

10) 环内去方块滤波。为了简化硬件设计和并

行处理，HEVC采用环内去方块滤波方法，只对8×

8的边界进行滤波，且定义了 3个边界强度等级。

在滤波前，需要判断每个边界是否需要进行滤波，

以及进行强滤波还是弱滤波。这一判决根据穿越边

界像素的梯度值和由该块的量化参数导出的门限值
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共同决定。HEVC的环内去方块滤波对所有边界进

行统一处理，先对整个图像的所有垂直边界进行水

平方向滤波，再对所有的水平边界进行垂直方向

滤波。

11) 样值自适应偏移（SAO, sample adaptive off‐

set）。HEVC在帧间预测环路中引入非线性幅度映

射，旨在通过使用查找表更好地重建原始信号的幅

值。该查找表由一些额外的参数构成，这些参数可

以通过编码器端的直方图分析来确定。

2　常见攻击方法及性能评估指标

攻击者可以尝试各种安全漏洞来破坏加密技

术并破译密钥。性能评估指标用于衡量加密技术

的有效性[6]。常见视频加密技术的密码攻击方法

如下。

差分攻击。该方法用于评估加密对视频图像中

细微变化的脆弱性。攻击者稍微更改原始数据，然

后对已修改和未修改的图像应用相同的加密方法，

以查找这两者之间的关系。

统计分析。该方法将加密数据和原始数据统计

信息进行比较，所需的工具为直方图，并对相关系

数进行统计分析。

暴力攻击。该方法涉及尝试所有可能的密钥组

合，直到找到正确的密钥来破解加密过程中使用的

密钥。

明文攻击。在这种攻击中，攻击者掌握了部分

或全部的明文及其对应的密文，可以对密码进行更

深入的分析和破解。

噪声攻击。在这种攻击中，攻击者向加密的普

通多媒体添加噪声，以破坏普通多媒体的可用信

息，从而阻止预期的接收者在解密后取回原始数据。

目前，学术界已出现大量的HEVC视频加密方

案，不同的HEVC视频加密方案的性能优劣是人们

关注的焦点，对其进行比较分析显得极其重要。解

密过程中的明文和密钥统计信息至关重要，通过对

加密技术的安全性和质量进行分析来检查其稳健

性。统计分析、差分攻击、噪声攻击等攻击方法都

是安全性分析的类型。质量分析使用峰值信噪比

（PSNR, peak signal-to-noise ratio）、计算成本、格

式兼容性和比特增幅等性能指标来衡量加密技术的

性能[7-8]。常见视频加密技术攻击方法和性能指标

如图3所示。

视频加密技术性能评估指标详细描述如下。

1) 安全性

加密方案的安全性取决于视频加密过程所采用

的密码算法和加密技术。如果采用的视频加密方案

不受不同类型密码攻击的影响，则方案安全性更

高。视频加密技术的安全性主要通过密钥长度、

PSNR、结构相似性（SSIM, structure similarity in‐

dex measure）、信息熵、算法复杂度、密钥敏感性

等性能指标进行评估。信息熵表示视频数据经过加

密处理后的随机性和不确定性程度。信息熵越高，

表示加密后视频数据的不确定性和随机性越大，加

密视频被破解的难度也越大。因此，视频加密后的

信息熵越接近理想值8，说明加密算法的安全性越

高，对视频数据的保护程度也越高。信息熵可表

示为

H ( I ) = -∑P (i ) lbP ( )i (1)

其中，H ( I )表示图像 I的信息熵，P (i )表示图像 I

中灰度级别为 i的像素点的概率。

2) 峰值信噪比

峰值信噪比是一种衡量图像或视频质量的指标，

主要用于评估经过加密后的视频重构质量。通过比

较加密视频与原始视频的质量，评估加密算法对视

频的保护效果。如果PSNR较小，则说明加密后的视

频是具有高度安全性的。PSNR可表示为

PSNR = 20lg ( 255

MSE ) (2)

其中，MSE（mean squared error）是视频帧加密前

后在每个像素点上差异的平方的平均值，其计算

式为
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图3　视频加密技术攻击方法和性能指标
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MSN =
1

hw ∑i = 0

m - 1 ∑
j = 0

n - 1

 I ( )i,j - K ( )i,j
2

(3)

其中，I和K分别表示原始视频帧和加密后视频帧，

h和w分别表示图像的长和宽。

结构相似性从亮度、对比度和结构3个方面对

图像的相似性进行衡量，常与PSNR一起使用来衡

量两帧图像间的相似性。这2个指标的值越小，表

明两帧图像间变化程度越显著。SSIM可表示为

SSIM =
( )2μI μK + c1 ( )2σIK + c2

( )μ2
I + μ2

K + c1 ( )σ 2
I + σ 2

K + c2

  (4)

其中，μI 和 σ 2
I 分别为原始图像的均值和方差，μK

和 σ 2
K分别为加密图像的均值和方差，σIK是原始图

像和加密图像的协方差，c1和c2分别为常数且取值

为c1=0.000 4，c2=0.003 6。

3) 计算成本

加密方案不应严重影响视频编码的计算处理效

率，而应保持较低的计算成本和计算复杂度，处理

HEVC视频编解码所耗费的时间不应超过未加密处

理太多。

4) 格式兼容性

如果加密后视频的格式被破坏，导致其不能被

HEVC解码器解码，无法还原播放，那么加密也就

失去了意义。因此加密方案应该保证HEVC格式的

兼容性。

5) 比特增幅

视频本身就是一种传输开销较大的数据，加密

方案不应大幅度增加视频的数据流量和比特数。比

特增幅表示加密处理后视频文件大小相对于加密前

视频文件大小的增加百分比。

3　HEVC视频加密研究现状

对于HEVC视频加密技术，国内外学者提出了

许多不同类型的加密技术，根据应用加密算法的区

域不同，大致可以分为两类[9]。一类是完全加密方

法，即使用加密技术对整个视频数据进行完全加

密，该方法提供高安全性的加密，但其复杂性很

高，一般应用于重要领域，如医学和军事领域；另

一类是选择性加密方法，只加密部分区域或者重要

语法元素，这样既可以节省计算成本，又可以保证

格式兼容性，视频内容在加密操作过程中会略有损

坏，但仍可部分恢复，一般用于复杂度较小的

系统。

3.1　完全加密方法

完全加密方法是对整个视频进行加密，使得未

经授权的用户无法获取任何视频内容。这种加密技

术可以保护视频的所有部分，包括图像、声音、元

数据等，确保视频内容的安全性和隐私性。

文献[10]提出了一种基于 ChaCha20 流密码和

混合混沌映射的轻量级视频加密方法。该方法旨在

利用密码学技术和混沌理论，通过结合ChaCha20

流密码和混合混沌映射，对视频进行高效加密处

理。在实验过程中，该方法使用动态参考帧分离序

列帧之间的变化，然后对生成的视频进行2次加密

来缩小视频的大小。实验结果表明，与现有的加密

方法相比，所提轻量级加密方法具有更高的安全性

和更短的计算时间。

文献[11]提出了一种基于改进高级加密标准

（AES, advanced encryption standard）的视频加密算

法，克服了传统AES在安全视频存储和传输方面

的缺点，降低了加密和解密的复杂度，提高了加密

视频的熵，并增强了扩散和混淆操作。算法通过第

三代安全散列算法（SHA-3, secure hash algorithm-

3）生成混沌映射的初始条件，使用Henon混沌映

射生成更具随机性的密钥。实验结果表明，与标准

算法相比，混沌与AES相结合的新算法使加密视

频的熵增加了15%，降低了视频加密和解密的复杂

度，且在安全级别和加密速度之间取得了平衡，为

视频安全传输提供了保障。

文献[12]提出了一种基于超混沌和脱氧核糖核

酸（DNA, deoxyribonucleic acid）编码的视频加密

方案，结合基于稀疏表示的视频数据空间压缩方

法，提供了更高的安全性。该HEVC加密方案通过

在视频帧上引入稀疏编码帧来提高压缩效率，在稀

疏编码帧上采用基于 5维超混沌和DNA编码的加

密模块，使用全局位加扰方法降低了加密视频帧中

相邻块之间的相关性。经过大量实验结果表明，该

方案相比其他视频加密算法在效率、质量和安全性

方面具备优势，表现出更好的安全性能和混沌性

能，同时具备抵御各种攻击的能力。

文献[13]提出了一种基于混沌的多媒体加密系

统，使用二维修改模型进行数据的安全传输。该系

统采用基于扰动的数据加密技术进行混淆和扩散，

使用混合混沌结构进行多媒体数据加密，保证了高

水平的加密质量，并具有降低残余清晰度和密钥敏
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感度的优点，适用于所有多媒体格式的数据加密。

文献[14]提出了一种在物联网多媒体应用中安

全高效地传输HEVC压缩视频的新型混合加密系

统。该系统结合改进的Mandelbrot集、Arnold混沌

映射和DNA编码技术，改进了压缩HEVC帧的安

全功能，可以加密任何大小的HEVC帧，具有宽阔

的密钥空间，能够承受多种多媒体攻击并抵抗暴力

攻击，对提高物联网多媒体应用中视频传输的安全

性和隐私性具有重要意义。

文献[15]提出了一种基于混沌映射和 Ikeda时

延微分方程的视频加解密方法。该方法使用混沌映

射和 Ikeda时延系统生成混沌序列，然后将该混沌

序列与视频像素进行异或运算，以实现数据加密。

另外，该方法结合了一种基于像素置换的视频加密

方法，使用离散混沌映射生成的伪随机序列作为置

换序列，并将其应用于视频像素置换。通过安全性

分析和实验验证，证明了该加密方法的有效性和可

靠性。

文献[16]提出了一种基于Arnold映射和离散余

弦变换的HEVC视频编码网络安全框架。该框架采

用一种新颖的加密方法将视频帧分为不同的块，然

后对每个块进行Arnold映射和离散余弦变换，最

后将加密后的块合并成完整的视频帧。实验结果表

明，该框架在保证视频质量的同时，具有很高的安

全性和鲁棒性，可以有效地防止网络攻击和数据

泄露。

表 1 总结了上述完全加密方法采用的密码技

术、主要特征和不足。从表1中可以看到，每种完

全加密方法都有其不同的优缺点和性能表现，没有

一种完全加密方法能解决所有的视频加密问题，在

实际应用中应根据应用场景和加密需求，选择满足

需求的视频加密方法。

3.2　选择性加密方法

选择性加密是指在视频加密技术中，对视频内

容进行选择性加密，即只对视频中的部分内容进行

加密，而其他部分内容保持明文。这种加密方式根

据选择加密内容的不同，可以分为基于感兴趣区域

的视频加密技术和基于语法元素的视频加密技术，

以此满足不同的安全和隐私需求。

3.2.1　基于感兴趣区域的视频加密技术

对视频内容中的特定感兴趣区域进行选择性加

密，即基于感兴趣区域（ROI, region of interesting）

的视频加密技术。该技术可将视频分为多个单元，

通常是图像或视频帧，用户选择性地对其中的某些

单元进行加密，保持其他单元为明文。这种加密技

术通常应用于对视频内容的特定区域进行保护，如

在视频监控系统中，可以对包含敏感信息的区域进

行加密，以保护个人隐私。同时，对于一般的视频

内容，可以保持为明文，以提高视频的传输效率和

解码效率。

文献[17]介绍了一种基于YOLOv3和块混淆的

监控视频隐私加密技术。该技术可以检测视频中的

人脸，使用不同的密钥加密每个ROI，以保护检测

到的人脸边缘，防止关键信息泄露。实验研究表

明，这种技术可以有效地保护监控视频中的个人隐

私信息，并且表现出良好的性能。因此，该技术有

  表1　 完全加密方法对比

文献

文献[10]

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

密码技术

混沌

混沌

改进AES

混沌

DNA
压缩感知

混沌

混沌

DNA

混沌

混沌

主要特征

一种轻量级的流密码视频加密方法，适用于资源受限场合，具有较高的安全性

和较短的计算时间

改进的AES方法增强了视频加密中的扩散和混淆，使用Henon混沌映射生成

密钥，缩短了运行时间，提高了系统的适用性和安全性

结合了 5D超混沌、DNA编码和压缩感知的优点，提高了压缩效率和安全性

能，表现出更好的混沌特性，具有抵御各种攻击的能力

使用混合混沌结构产生置换和扩散的控制参数，提出了一种基于扰动的数据

加密技术，保证了高水平的加密质量

结合了改进的Mandelbrot集、Arnold混沌映射和DNA编码技术，可以加密任

何大小的HEVC帧，具有宽阔的密钥空间，能够抵抗各种攻击

一种基于12D混沌映射和 Ikeda时延微分方程的视频加解密方法，在随机性、

混合性、遍历性和对初值敏感性表现良好，对各种威胁均有鲁棒性

一种基于Arnold映射和离散余弦变换的HEVC视频编码网络安全框架，具有

很高的安全性和鲁棒性，可以有效地防止网络攻击和数据泄露

不足

出现噪声和数据丢失时，性能需要进一

步分析

多轮 Feistel结构的使用增加了加密时

间，不利于嵌入式系统的实时传输

由于使用了基于块的变换，在重建帧上

会出现块效应

在对视频帧加密时没有考虑时间冗余

处理时间较长，无法满足实时应用需求

加密时间较长和格式不兼容

有待进一步分析在抗噪声和统计攻击

上的性能
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望在监控视频处理领域得到广泛应用。

文献[18]提出了一种基于HEVC压缩的ROI加

密方案，能够在保持视频质量的同时对ROI进行有

效加密。该方案对ROI内所有的HEVC语法元素使

用AES算法进行比特层面的加密，在压缩域中对

ROI进行选择性加密，并且在实验中证明了该方案

的有效性和性能优势。该方案ROI的PSNR平均值

不超过11.5 dB，加密后ROI内视觉质量急剧下降，

无法识别内容细节。但同时加密会导致ROI内的解

码器不同步，破坏格式的兼容性。

文献[19]提出了一种在HEVC压缩视频中进行

感兴趣区域选择性加密的方法。该方法首先将整个

视频分成多个块，并根据块的重要性进行分类。然

后，对于ROI中的块，采用一种基于混沌理论的加

密算法进行加密，能够提供较高的安全性和抗攻击

性。实验结果表明，该方法能够在保证视频质量的

同时，有效地保护ROI的安全性，但是会降低高分

辨率视频的视频质量，也可能导致生成的视频格式

不兼容HEVC。

文献[20]提出了一种基于HEVC中ROI的端到

端实时加密方案。首先采用符合HEVC语法元素

格式的方式对一组HEVC参数进行加密，保持加

密后视频的比特率不变。然后对帧内预测模式进

行加密，帧内预测模式分为 3 组，每组包含相同

扫描方向的预测模式。最后使用循环移位操作执

行加密过程，利用混沌伪随机数生成器生成加密

过程所需的 5 位比特流。该方案加密后视频质量

明显下降，ROI 内的平均 PSNR 保持在 11.4 dB 以

下，但相应的帧间编码速度下降明显，平均速率

损失达到9.81%。

文献[21]提出了一种基于编码单元的HEVC视

频ROI加密方法。该方法通过选择性加密具有显著

视觉影响的参数，如帧内预测模式、运动矢量、运

动矢量符号、变换系数和变换系数符号等，实现选

择性视频加密，提高加密速度并保持编码效率，且

通过限制参考区域来保留ROI周围的内容。然而在

实际应用中，需要根据具体性能指标来评估加密方

法的性能。

文献[22]提出了一种基于混沌流密码的选择性

加密方案，用于高效视频编码中感兴趣区域的安全

加密。该方案通过对感兴趣区域内的一组HEVC语

法元素进行规范加密，使得比特流可以通过标准的

HEVC解码器解码，而ROI解密只需要一个密钥。

实验结果表明，该选择性加密方案在实时环境下能

够实现安全的视频加密，并且具有较小的比特率和

较低的计算复杂度。

以上基于感兴趣区域的视频加密技术在加密后

的ROI内视频信息模糊性高，计算成本低，能满足

实时应用场景的需求，但是整体安全性低，可能会

导致格式不兼容。基于感兴趣区域的视频加密技术

对比如表2所示。

3.2.2　基于语法元素的视频加密技术

选择性加密方法对编码过程中一些重要的语法

元素进行加密，即基于语法元素的视频加密技术。

该技术通常能保持格式兼容性，确保能由标准

HEVC 解码器解码。加密后解码的视频会产生失

真，非授权访问用户无法从中获取有效信息。根据

目前加密方案中主要加密语法元素的不同，可将基

于语法元素的视频加密技术大致分为3类，即基于

帧内预测模式、基于运动矢量差和基于熵编码过程

的视频加密方案[23]。

当然，选择基于某一种语法元素的加密方案通

常无法满足视频加密性能的需求，因此不少学者对

HEVC编码视频中的不同阶段、不同类型语法元素

进行了加密。文献[24]为了在保持相同比特率的情

况下提高安全性，选择运动矢量参数、残差信息、

量化参数、合并模式索引、参考帧索引和边缘滤波

参数组合进行加密，能保持格式兼容性并取得了很

好的安全性能。文献[25]采用AES加密算法对语法

元素运动矢量差的符号和值、合并模式索引、参考

帧索引、运动矢量预测索引进行加密，在符合

HEVC编解码标准的前提下，保证了一定的加密安

全性，但比特率有所增加。

基于语法元素的视频加密技术[26-61]通常需要结

合实际应用场景有针对性地对视频内容进行加密，

  表2　 基于感兴趣区域的视频加密技术对比

文献

文献[17]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

密码

技术

混沌

AES

混沌

混沌

AES

混沌

安全性

高

高

高

高

高

高

PSNR

高

高

高

高

低

低

计算成本

中

中

低

低

中

低

格式

兼容性

是

否

否

是

是

是

比特

增幅

高

低

低

中

低

低
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在加密复杂度和安全性能之间达到一定的平衡，如

表3所示，其中，—表示原文未提及或未证实，下

面将详细介绍。

方案1　基于帧内预测模式的视频加密方案

帧内预测是根据转换块的大小进行操作，并使

用之前从空间相邻的多个转换块中解码的边界样本

来形成预测信号。如图 4所示，对于从 4×4到 32×

32的转换块大小，总共定义了 35个不同的帧内预

测模式方向。除图4中给出的33个不同方向的帧内

预测模式外，还包括平面预测模式0与直流预测模

式1。每个帧内编码对亮度都会有一个帧内预测模

式，对色度则有另一个帧内预测模式。

一个预测单元内所有的变换单元会对每个分量

使用相同的预测模式。编码器会从 35个方向中选

  表3　 基于语法元素的视频加密技术对比

文献

文献[27]

文献[29]

文献[30]

文献[31]

文献[32]

文献[33]

文献[34]

文献[38]

文献[39]

文献[40]

文献[41]

文献[42]

文献[43]

文献[44]

文献[45]

文献[46]

文献[47]

文献[48]

文献[49]

文献[51]

文献[53]

文献[56]

文献[57]

文献[58]

文献[59]

文献[60]

文献[61]

加密

方案

基于

帧内

预测

模式

基于

运动

矢量差

基于

熵编码

过程

加密元素

帧内预测模式、运动矢量差、合并模式索引、参考帧索引、运动

矢量预测索引、残差值和样点自适应偏移参数

帧内预测模式、空间信息和运动矢量信息

帧内预测模式和交流系数符号

帧内预测模式

帧内预测模式、运动矢量差和量化变换系数

帧内预测模式、运动矢量差和量化变换系数

亮度帧内预测模式和离散余弦变换系数符号

运动矢量差、量化参数变化量和变换系数

运动矢量差

运动矢量差符号、量化变换系数符号和帧内预测模式

运动矢量差符号、运动矢量差幅值、亮度残差系数符号和色度

残差系数符号

运动矢量差和离散余弦变换系数符号

运动矢量差符号、运动矢量差绝对值的后缀、变化系数符号和

量化参数绝对值增量

运动矢量差符号和残差系数符号

运动矢量差和残差值

运动矢量差符号和交流系数符号

运动矢量差的符号和值，离散余弦变换系数的符号和后缀、量

化系数的符号和后缀

运动矢量差符号和离散余弦变换系数符号

量化变换符号、运动矢量差符号和运动矢量差

运动矢量差符号、非零变换系数和纹理值符号

变换系数、变换系数符号、运动矢量差、运动矢量差符号和量

化参数符号

量化变换系数符号、前缀和后缀

运动矢量差和离散余弦变换系数的符号

运动矢量差符号、非零变换系数的符号及其绝对值后缀

运动矢量差的符号和值、离散余弦变换系数的符号和值、量化

参数的变化量、样点自适应偏移参数、参考帧索引和残差值

亮度帧内预测模式、运动矢量差符号和值、运动矢量预测索

引、样点自适应偏移参数、参考帧索引、合并模式索引、残差符

号和值

运动矢量差符号位、变换系数符号位量化参数后缀以及变换

系数后缀

密码

技术

AES

AES/RSA

AES

秘密

共享

AES

RC4

AES

AES

AES

Rabbit

RC4

RC6

AES

RC4

AES

哈希

混沌

混沌

RC4

流密码

混沌

AES

混沌

SLEPX

RC6

AES

Blowfish

安全性

高

高

高

中

中

高

高

中

高

中

高

低

高

低

中

中

高

高

高

中

高

高

高

高

高

高

中

PSNR

高

—

—

低

高

低

低

高

低

高

低

中

中

高

中

高

高

高

高

中

高

低

中

低

高

高

高

计算

成本

高

高

高

低

高

高

低

低

低

低

低

高

中

中

低

低

中

中

中

中

低

中

中

低

低

高

低

格式

兼容性

是

是

否

否

否

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

是

比特

增幅

低

低

高

低

中

中

低

低

低

高

低

低

低

中

低

低

低

低

低

低

低

低

低

低

低

低

低
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择最优的亮度帧内预测模式。对于帧内编码预测单

元的色度分量，编码器直接在平面、直流、水平、

垂直和亮度帧内预测这5种预测模式内选择最优的

色度帧内预测模式[26]。

文献[27]提出了一种基于色度帧内预测模式和

置乱系数的加密方案。首先利用AES算法生成伪

随机序列，然后用生成伪随机序列对HEVC编码过

程中的预测、残差和重构信息进行加密。通过旁路

模式对CABAC的语法元素进行加密。同时常规模

式下的一些色度帧内预测语法元素也被加密。采用

置乱系数提取每一帧的边缘信息，对包含变换单元

的系数进行置乱。最后，将用于标记每个变换单元

类型的符号嵌入置乱系数中。该方案的优点是在加

密的语法元素较多的情况下，加密后的视频帧产生

高度失真，同时加密视频比特增幅较小，平均值为

8.978%。并且使用AES算法的安全性较高，加密

空间大，能保持良好的格式兼容性；缺点是加密较

多的语法元素，增加了数据量，导致加密时间

增加。

文献[28]提出了一种基于帧内预测的视频加密

和隐写技术。首先结合编码单元和预测单元的编码

信息提出了一种覆盖选择规则，将所有4×4预测单

元分为两类，分别为均匀的4×4预测单元和非均匀

的4×4预测单元。如果一个8×8的编码单元中包含

的 4个 4×4预测单元具有相同的帧内预测模式，则

将这 4个预测单元归类为均匀的 4×4预测单元；否

则，归类为非均匀的 4×4 预测单元。通过实验对

比，均匀的4×4预测单元只占很小部分，最高不超

过 8%，这意味着忽略均匀的 4×4预测单元的帧内

预测模式对该规则的容量没有显著影响。具体步骤

如下。

步骤 1 从原始视频流中读取一帧，然后执行

HEVC编码器的默认压缩过程以压缩当前帧。

步骤 2 获取编码单元深度信息、预测单元分

区模式和帧内预测模式，选取合适的块作为候选嵌

入块。

步骤 3 通过由私钥控制的伪随机序列来选择

候选嵌入块的位置。

步骤4 获取秘密信息，并将每2 bit组合在一

起，秘密信息被另一个私钥置乱。

步骤 5 使用矩阵编码将秘密信息W1和W2嵌

入每组候选嵌入块中，并记录需要修改帧内预测模

式块的位置。

步骤 6 重复执行步骤 5，直到所有组将信息

嵌入其中。

步骤 7 获取步骤 5 中块的修改模式的记录，

并使用修改后的帧内预测模式重新编码当前帧。

步骤8 返回步骤1，直到最后一帧结束。

该加密方案可以保证视频格式兼容性和安全

性，缺点是作者没有给出用于加密的密码技术，这

对于加密方案的计算成本来说非常重要。另外，修

改预测单元的帧内预测模式也会造成一定程度的比

特增幅。

文献[29]使用了改进的AES-256和RSA（Rivest 

Shamir Adleman）算法，对帧内预测模式、空间信

息和运动矢量按顺序进行加密操作。该方案保证了

HEVC 视频编码格式的兼容性，改进 AES 和 RSA

算法的加密处理时间缩短4.76%，同时视频比特增

幅控制在0.72%，适用于移动用户与云平台之间进

行安全的数据交换。但是缺点在于对 I帧压缩率较

低，使得加密和解密的计算时间和网络时延增加，

同时增大了计算成本。

文献[30]提出了一种使用AES-256密码算法对

HEVC帧内编码信息进行加密，允许在大范围的量

化参数下进行透明加密，并对直流系数符号进行加

密。该方案使用的AES-256密码算法能保证视频内

容的安全性，通过评估质量退化和对攻击的鲁棒性

评估算法适用性，但同时计算开销大，耗费时间
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图4　帧内预测模式的方向
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较长。

文献[31]结合帧内和帧间数据的加密提出了一

种基于秘密共享的视频加密方法，利用 Shamir秘

密共享方案对离散余弦块和运动矢量块进行加密，

通过与随机生成的伪随机序列进行异或运算的方式

加密。实验结果表明，该视频加密算法具有扩展

性，适用于对视频数据进行加密。

文献[32]提出了一种用于在能量受限的物联网

多媒体中的低开销HEVC加密方案。该方案根据每

一帧的结构、纹理和运动能量来调整要加密的语法

元素的选择。首先计算量化变换系数和运动矢量差

的能量级，并与自适应阈值进行比较，对每个视频

帧的能量级进行分类。当出现高能量帧时，所有的

语法元素会被加密；当出现低能量帧时，将对替代

语法元素进行加密，实现低加密开销。此外，在变

换系数中，为了抵御变换系数插值攻击，将帧与其

相邻系数关联后对交替系数进行加密。最后，在熵

编码阶段，对每一帧的编码单元结构进行组合加密

置换。该方案能有效抵御蛮力攻击、变换系数插值

攻击和替换攻击，但计算成本高，影响格式兼容性

并且比特率略有增加。

文献[33]提出了一种鲁棒的选择性加密方案。

该方案将视频编码分为多个切片，使用 RC4

（Rivest cipher 4）流密码对每个切片进行独立加

密，设计了2轮移位算法对变换单元的非零系数进

行置乱，然后选择帧内预测模式、运动矢量差和量

化变换系数进行加密。这种加密方案能够在丢包情

况下正常解密，并支持在线实时交互。通过实验证

明，该方案具有格式兼容性、高安全性和低计算复

杂度，因此被认为是一种非常有前景的视频加密

方法。

文献[34]提出了一种多级加密方案，包括轻量

级、中量级和重量级加密。该方案使用AES-CTR

（AES-counter）模式生成伪随机序列，对HEVC编

码过程中的主要语法元素进行加密。在轻量级加密

层面，选择亮度帧内预测模式进行加密；在中量级

加密层面，利用离散余弦变换系数符号进行置乱加

密；在重量级加密层面，亮度帧内预测模式和离散

余弦变换系数符号同时被伪随机序列加密。实验结

果表明，在每个加密级别中都存在不同数量的视觉

信息，用户可以根据需求灵活地选择加密级别。

文献[35]提出了一种基于4种适配算法和HEVC

内部编码器的完全并行硬件架构，支持 35种帧内

预测模式，所有编码树单元分区在4个预测引擎中

独立处理，以实现高并行性。该架构为每个预测引

擎分配了一组适当的内部预测模式、远程数据对象

候选项和CABAC速率估计实例，最大限度地提高

处理吞吐量。与其他设计方案相比，该设计方案在

计算复杂度、比特率、视频质量、吞吐量、可靠性

和灵活性方面表现出优势。

林志坚等[36]设计了一种新的基于帧内率失真

优化预测模式的并行流水线硬件架构方案，支持最

大64×64编码树单元的帧内预测编码。该方案包含

9路并行预测模式，按照Z型扫描顺序实现以 4×4

块为基本处理单元的流水线硬件架构，并复用32×32

预测单元的预测数据，代替64×64预测单元的预测

数据，减少运算量。为实现高效的流水线处理，该

方案提出了一种新的哈达玛变换电路，与已有设计

方案相比，能够用更小的电路面积实现更高帧率的

1 080P实时视频编码。

公衍超等[37]提出了一种帧内码率控制算法，

能够有效提高视频感知率失真性能。通过结合空时

域复杂度设计视频主观观测实验，度量视频的空时

域复杂度，结合人类视觉系统相关感知特性，构建

能够有效衡量人眼对视频不同区域感知差异性的视

频内容空时域感知敏感因子，将空时域感知敏感因

子运用到帧内图像最大编码单元层目标比特分配

中，实现感知帧内码率控制。实验结果表明，在比

特预测准确度和感知率失真性能 2个核心指标上，

所提算法均明显优于HEVC采用的码率控制算法。

方案2　基于运动矢量差的视频加密方案

在大多数视频序列中，相邻图像帧内容非常相

似，其背景画面变化极小，一次不需要对每幅图像

帧的全部信息进行编码，而是将当前图像帧中运动

物体的运动信息传给解码器，利用运动矢量差就可

以恢复当前图像帧，这样可以有效减少比特率。

HEVC中提出了自适应运动矢量预测技术，利用空

域和时域上运动矢量的相关性，为当前预测单元建

立候选预测运动矢量列表，编码器从中选择最优的

预测运动矢量。为了进一步减少编码比特数，采用

残差编码，即只对当前运动矢量和预测运动矢量的

差值进行编码，这个差值就是运动矢量差。当加密

运动矢量差时，如果采用的方案不合适，将会导致

视频格式被破坏，影响格式兼容性。因此，大多数
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加密方案通过将运动矢量差的符号与其他语法元素

相结合进行加密。

文献[38]提出了一种基于HEVC选择性加密方

法的格式兼容加密框架，根据格式兼容加密的有效

性原则和独立性原则，采用比特翻转和比特插入删

除方法，用AES算法对运动矢量差、量化参数变

化量和变换系数进行加密，实现了对编码比特流的

格式兼容加密，保证了基本性能和安全需求，所提

格式兼容加密框架在实际应用中具有较高的价值。

文献[39]提出了一种在HEVC中对运动目标进

行加密的方案。该方案对视频内容中的移动对象进

行了选择性加密，选取运动矢量差的垂直数据，采

用AES算法进行加密。该方案仅对视频序列中的

运动对象进行保护，会跳过静止对象，如果待加密

视频中的运动对象在时域和空域上联系不紧密，则

加密效果就会大打折扣。如果加密数据很小，如只

有运动矢量差的标志位或者变换系数的符号，则加

密数据容易受到蛮力攻击。但同时，该方案在计算

成本、时间消耗、格式兼容性和比特增幅方面表现

良好，对不同分辨率视频均能使用。

文献[40]提出了一种HEVC视频交换加密和数

据隐藏方案。该方案对量化变换系数符号和运动矢

量差符号使用基于Rabbit的流密码进行加密，对帧

内预测模式的符号分 4种情况进行取模运算操作，

并根据莱斯参数的值分5种情况对残差绝对值的二

进制串进行数据嵌入。该方案能使视频内容在加密

后被极大扭曲，有较高的安全性；将产生符合

HEVC视频格式的比特流，确保了格式兼容性；在

加密过程中只使用异或运算和模运算，保证了较低

的计算成本。缺点在于加密后的视频比特增幅

较大。

文献[41]提出了一种基于RC4算法的HEVC感

知加密方案。该方案基于RC4构造了一种密钥流

生成方法，可以调节密钥流中“1”和“0”的比

例，对运动矢量差符号、运动矢量差幅值、亮度残

差系数符号和色度残差系数符号4种语法元素进行

了选定密钥流的加密。该方案具有加密空间大、计

算成本低、不增加比特率和保证格式兼容性的优

点，但在加密比例不高时，视频加密效果不佳。

文献 [42]提出了一种基于 RC6 分组密码的

HEVC部分加密技术，主要加密了离散余弦变换系

数符号和运动矢量差，与使用高级加密标准的

HEVC部分加密算法进行了比较，并介绍了其安全

性分析，包括加密质量测试、密钥空间测试、统计

分析和密钥敏感性分析等实验。实验结果证实了该

技术的安全性、可靠性和稳健性。该技术能保证与

不加密视频的编码时间几乎相同，同时在比特增幅

和格式兼容性方面表现良好，缺点是计算成本

较高。

文献[43]提出了一种高效的格式兼容的加密方

案。该方案选择视频重构中最重要的语法元素进行

加密，并保证加密后的比特流能与HEVC编码标准

相互兼容，对运动矢量差符号、运动矢量差绝对值

的后缀、变化系数符号与量化参数绝对值增量使用

AES进行加密。该加密方案不用修改HEVC标准解

码器的结构，便能保证加密后视频的格式兼容性。

但需要在安全性和计算成本之间进行权衡，当安全

性作为首要考虑因素时，计算成本就要相应地

增加。

文献[44]提出了一种用于HEVC的可分离可逆

数据隐藏加密方案。在编码阶段，利用RC4密钥

流对运动矢量差符号和残差系数符号进行加密，并

将数据隐藏到非零的交流剩余系数中。该加密方案

具有良好的感知安全性，且加密空间足够大，可以

有效抵挡对视频内容进行暴力攻击。在保证视频内

容得到保护的同时还可以完成数据嵌入，并且能保

证格式兼容性。缺点是需要完成加密和嵌入数据，

增加了计算成本和复杂度。

文献[45]提出了一种在恒定比特率下的HEVC

视频选择性加密方案。该方案加密算法使用密码反

馈模式下的AES，加密了一组HEVC语法元素，包

括运动矢量差和残差值。加密是在CABAC熵编码

之后进行。此外，该文还提出只加密变换系数后缀

的算法，加密后不影响自适应参数，满足恒定比特

率和格式兼容性。该方案可以以较低的计算成本实

现所需安全性，能保证格式兼容性和很小的比特

增幅。

文献[46]提出了一种利用HEVC编码结构中的

变换跳跃信号、运动矢量差和剩余系数符号进行选

择性加密的方案。该方案中截断莱斯码上下文保持

不变，采用此方法生成的加密比特流能保证格式兼

容性。同时计算成本低，但加密的效果在不同视频

帧中存在差异，部分加密性不能达到要求，加扰效

果有限。
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文献[47]提出了一种基于耦合映像格子混沌系

统的HEVC算法，利用耦合映像格子混沌系统生成

流密码，并对HEVC种的不同语法元素进行加密操

作，包括运动矢量残差的符号和值、离散余弦变换

系数的符号和后缀、量化系数的符号和后缀等。实

验结果表明，系统生成的流密码通过了 SP800-

22Revla测试，具有较强的随机性。与其他混沌系

统加密方案相比，该加密方案具有更优的安全性、

加密时间和加密效率。

文献[48]提出了一种基于水印和选择性加密鲁

棒混合技术的选择性网络安全HEVC框架。该框架

利用离散小波变换中的同态变换和奇异值分解来提

高嵌入水印的HEVC码流对攻击的免疫能力。同

时，采用Logistic混沌映射对运动矢量差符号和离

散余弦变换系数符号位进行加密，以较低的加密开

销提供符合HEVC格式的特性。对该框架进行了广

泛的安全性调查，结果显示选择性网络安全HEVC

框架对HEVC序列传输的有效性令人满意。然而，

该框架并未实现对 HEVC 安全算法认证工具的

构建。

文献[49]提出了一种改进的交换加密和数据隐

藏方案，该方案可以完全保持HEVC视频的码率。

为了实现交换属性，将一组语法元素用于加密，另

一组语法元素用于数据隐藏。选择性加密的目标是

加密量化变换符号、运动矢量差符号和运动矢量

差，对HEVC视频的格式兼容性和码率没有影响。

为数据嵌入设计了一种改进的系数修正技术，从而

提高了数据嵌入能力。此外，无论视频是在加密还

是在解密中，都可以执行数据提取操作。安全性分

析结果表明，该方案能够实现感知安全和密码安

全。然而，该方案的嵌入率和失真性能有待提高。

方案3　基于熵编码过程的视频加密方案

HEVC视频编码标准中只采用一种熵编码器，

即基于上下文的自适应二进制算数编码器。HEVC

的CABAC熵编码流程与H.264基本类似，主要包

括二进制化、文本模型选择、概率估计和二进制算

术编码，但HEVC在概率估计精确度和自适应速度

加快等方面进行了改进。它基于统计模型和上下文

信息，将视频数据转换为二进制码流，并根据上下

文信息来自适应地调整编码概率，以提高编码效

率。在视频加密中，CABAC可以用于对视频数据

进行加密，以保护视频内容的安全性和隐私性。

HEVC-CABAC包括以下4个步骤[50]。

步骤 1 二值化。非二进制形式语法元素将被

转换成二进制形式，用于转换的有5种基本编码树

结构，分别为一元码、截断一元码、截断莱斯码、

k阶指数哥伦布编码和定长编码。

步骤 2 上下文模型。上下文模型是二值化符

号的一个或多个比特的概率模型，它依据最近编码

的数据符号的统计分布从可用的模型中进行选择。

步骤 3 算术编码。算术编码器按照所选的概

率模型对每个bin进行编码。

步骤 4 概率更新。所选的上下文模型基于实

际编码值进行更新。

文献[51]提出了一种基于CABAC的透明加密

和可伸缩视频通信方案。在确保格式兼容性和压缩

视频比特流的前提下，选择性加密熵编码过程中的

参数。该加密方案提出了 2种方法：方法 1选择运

动矢量差符号、非零变换系数和纹理值符号3个语

法元素的二进制串和伪随机数生成器生成的随机序

列进行异或加密[52]；方法 2 使用相同的选择性加

密，但不加密 I帧和P帧，只加密B帧。该方案的

2 种方法在格式兼容性和计算复杂度上都表现良

好，但在安全性方面表现不佳，能够明显识别加密

视频的部分内容。

文献[53]提出了一种基于可扩展HEVC的选择

性加密方案。该方案对包括变换系数、变换系数符

号、运动矢量差、运动矢量差符号以及量化参数符

号在内的 5种语法元素进行加密，在CABAC编码

后的二进制串层面进行加密，并使用混沌加密系统

作为流密码使用的序列生成器，可以动态地对重要

语法元素进行加解密，不用额外占用内存和增加

时延[54-55]。

文献[56]提出了一种在CABAC熵编码模块中

对截断莱斯码和 k阶指数哥伦布编码进行加密的方

案。采取在HEVC的CABAC熵编码模块中进行结

构保持的选择性加密，使用AES密码算法在密码

反馈模式下，以上下文感知的方式对二进制串的明

文进行加密，加密后具有相同的比特增幅和格式兼

容性。

文献[57]提出了一种利用低复杂度混沌映射对

视频熵编码阶段的运动矢量差和离散余弦变换系数

的符号进行加密的方案。该方案利用给定密钥生成

逻辑混沌的随机参数值，利用逻辑混沌映射加密系
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统生成伪随机比特流，将离散余弦变换系数的符号

和运动矢量差分别与生成的伪随机比特流进行

XOR操作。实验表明，该加密方案具有计算复杂

度低、编码时间快、比特率恒定和格式兼容性的

优点。

文献[58]提出了一种基于置换和异或的轻量级

对称密码（SLEPX, symmetric cipher for lightweight 

encryption based on permutation and XOR）方案，

简称可扩展HEVC标准，通过选择CABAC编码器

的非零值-总量级别符号和后缀的绝对值进行选择

性加密。实验结果表明，该方案在视觉保护方面与

AES一样安全，而计算效率与基本的异或加密相

当。视觉质量评估和安全性分析表明，该HEVC视

觉保护方案相对于以前使用的密码技术更具有

效性。

文献[59]在HEVC的CABAC编码过程中，使

用低计算量的RC6算法对非零离散余弦变换系数

的符号、运动矢量差的符号、离散余弦变换剩余绝

对值后缀、运动矢量差绝对值后缀、样本自适应偏

移参数、残差值、参考帧索引等语法元素进行加

密。直方图分析、相关系数测试和密钥敏感性测试

等安全性分析结果证明，HEVC-CABAC选择加密

算法能够抵御暴力破解和统计攻击，具有较高的安

全性，可用于实时HEVC视频应用中。

文献[60]提出了一种针对HEVC中CABAC码

流的选择性加密方法，选择对解码视频数据的视频

质量影响较大的亮度帧内预测模式作为加密对象，

改善了 I帧的失真，但没有考虑边缘区域的保护，

视频中物体的轮廓仍然可以被识别，主要解决了内

容保护的安全问题，改善了视觉的失真。但基于正

则模式处理语法元素的加密，显示出压缩效率的损

失，同时增加了一定的系统性能开销。

叶清等[61]提出了一种基于 HEVC 视频编码标

准的视频选择性加密方案，防止实时视频信息被非

法获取，选择熵编码过程中对运动加密影响较大的

运动矢量差符号位、变换系数符号位量化参数后缀

以及变换系数后缀等语法元素，在此基础上，运用

Blowfish加密算法对视频图像进行选择性加密。实

验结果表明，该方案在对视频视觉信息产生极大扰

乱的同时，能保证视频的格式兼容性、加密视频的

安全性和视频编码的高效性。

基于语法元素的不同视频加密方案性能分析是

评估视频加密方案在保护视频内容安全的同时对性

能的影响程度。为说明不同视频加密方案安全性

能，选取部分文献加密方案的PSNR、SSIM、密钥

长度和信息熵 4 个指标进行数值比较，如表 4

所示。

通过对选择性视频加密方案的性能分析，可以

帮助用户选择适合自己需求的加密方案，平衡安全

性和性能之间的关系，提高视频内容的安全性和用

  表4　 基于语法元素的视频加密方案数值对比

文献

文献[27]

文献[32]

文献[33]

文献[34]

文献[39]

文献[40]

文献[42]

文献[44]

文献[47]

文献[48]

文献[49]

文献[51]

文献[57]

文献[58]

文献[59]

文献[60]

加密技术

基于帧内预测模式

基于帧内预测模式

基于帧内预测模式

基于帧内预测模式

基于运动矢量差

基于运动矢量差

基于运动矢量差

基于运动矢量差

基于运动矢量差

基于运动矢量差

基于运动矢量差

基于熵编码过程

基于熵编码过程

基于熵编码过程

基于熵编码过程

基于熵编码过程

PSNR/dB

12.24

10.21

11.911 8

11.493 8

20.76

12.836 5

8.69

9.92

12.49

10.59

12.887 7

16.651 8

8.25

13.693 7

12.606 7

11

SSIM

0.118

0.341

0.105 4

0.504

0.47

0.932 3

0.044

0.116

0.574 1

0.236

0.328 8

0.377 7

0.011 1

0.423 2

0.011 08

0.45

密钥长度

2128

2128

2256

2256

2256

2128

2128

2128

2256

—

2128

2128

2256

2128

2128

2128

信息熵

7.839

—

7.862 1

7.544 8

7.277 1

—

7.288 8

—

—

6.930 3

—

—

7.563

—

7.308 7

—

序列

PartyScene

ParkScene

PartyScene

Akiyo

ParkScene

Football

Fourpeople

PartyScene

FourPeople

Bospharous

Football

Football

FourPeople

FourPeople

FourPeople

Vidyo1
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户体验。综上所述，选择性视频加密方案性能分析

如图5所示，有以下特点。

1) 基于帧内预测模式的加密方案在安全性和

PSNR上表现良好。由于加密的数据量较少，比特

增幅低，但同时该类方案对替换攻击敏感。

2) 基于运动矢量差的加密方案不影响比特增

幅，安全性高且能保证格式兼容性。但在应用场景

需要更高视频信息模糊性时，比特增幅和计算成本

均会增高。

3) 基于熵编码的加密方案是在CABAC二进制

串中进行的，加密后的二进制串跟未加密的二进制

串长度相同。因此，比特增幅不发生改变，格式兼

容性也能够保持，但部分方案在PSNR和安全性上

表现不佳。

4　HEVC视频加密技术发展趋势

上述基于HEVC标准的加密技术各有优缺点，

单个方案很难满足所有性能参数要求。因此目前提

出的加密方案都根据实际应用的需求，在各项性能

参数上采取折中和有所取舍。未来视频加密技术将

着重于视频编码技术和加密算法，包括以下几个

方面。

1) 采取压缩率更高、性能更好的视频编码技

术。目前，新一代H.266/VVC的视频编码标准已

经公布[62-63]，快速、简易地实现从HEVC到VVC

转码将成为一个新的研究热点[64-65]。

2) 目前，视频加密领域使用较多的加密算法

有AES、RC4和混沌系统伪随机数等。由于视频文

件数据量大，故采用加密算法运算速度极为重要，

神经网络与深度学习等加密算法在运算速度和安全

性方面均表现突出，具有良好的应用前景[66-67]。

3) 将更加先进的视频编码技术和加密算法高

效结合，根据应用场景设计出具备实时性、智能化

和轻量级的加密方案，将是未来视频加密研究的主

要方向[68-69]。

4) 人工智能和 5G 不仅增强了数据计算和分

析，还为新产品和新服务提供了数据互联。因此，

能够反映真实场景三维信息的沉浸式视频应运而

生，作为高效视频编码标准的扩展，3D-HEVC愈

发引起广大学者的注意[70-71]。

5　结束语

本文综述了基于HEVC视频加密标准的加密方

案，重点介绍了基于重要语法元素的选择性视频加

密技术，并从安全性、峰值信噪比、计算成本、格

式兼容性以及比特增幅 5 个方面进行了评估和比

较。结果表明，单个方案难以做到面面俱到，不能

在所有性能指标上令人满意。因此，HEVC视频加

密算法的选择应该取决于需要应用的场景，通过牺

牲部分指标来满足整体的需求是当下最好的选择。

对于研究人员而言，设计一种能在这5个性能指标

上同时表现良好的加密方案是未来的研究方向。
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